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Versao Descri¢ao Data

Edicdo 1 Criagdo do Plano 30 de junho de 2015

Revisdo normativa e face as alteragdes na estrutura
organica da ARM, S.A.

Incorporacdo das recomendag¢bes do CPC, 2017,
Edicdo 2 2019, 2020 e de 2022 30 de junho de 2023
Adaptacdo ao disposto no Regime Geral da
Prevengdo da Corrupgdo, aprovado em anexo ao
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

1. INTRODUCAO

A gestdo didria das organizac¢des, nos seus diferentes niveis, contribui para o surgimento de potenciais
riscos de corrupgao e infragGes conexas, como, por exemplo, os decorrentes da falta de transparéncia
nos processos ou a existéncia de conflitos de interesse em iniUmeras profissGes e atividades.

Conscientes destes riscos, a sua identificacdao e mitigacao foi o objetivo primordial na elaboracao deste
Plano de Prevencgdo dos Riscos de Corrupcao e Infragdes Conexas (PPR), de forma a contribuir para a
prevencdo dos riscos e prossecugao do interesse publico, assegurando o efetivo respeito de valores
como a legalidade, lealdade, confianca e ética.

O presente PPR tem como principais diretrizes as Recomendac¢bes do Conselho de Prevencdo da
Corrupcdo (CPC), a Estratégia Nacional de Combate a Corrupgdo 2020-2024 e o Regime Geral da
Prevencdo da Corrupcdo (RGPC), aprovado em anexo ao Decreto-Lei n.2 109-E/2021 de 09 de
dezembro, em particular no que ao seu Capitulo Il respeita, Medidas de Prevencdo e Corrupgao.

2. ARM, S.A. — AGUAS E RESiDUOS DA MADEIRA, S.A.

A ARM, S.A. — Aguas e Residuos da Madeira, S.A. (doravante apenas ARM, S.A.), é uma empresa de
capitais exclusivamente publicos que tem por objeto a exploracdo e a gestdo do sistema
multimunicipal de dguas e de residuos da Regido Auténoma da Madeira (RAM), em regime de servico
publico e de exclusividade.

A reestruturacdo do setor publico empresarial regional na area da gestdo das aguas e dos residuos,
mediante a fusdo das empresas concessionarias e a criacdo de um Unico sistema multimunicipal na
RAM, designado por sistema de dguas e de residuos, foi efetuada pelo Decreto Legislativo Regional n.2
17/2014/M, de 16 de dezembro, alterado e republicado pelo Decreto Legislativo Regional n.2
10/2019/M, de 13 de agosto, objeto da Declaracdo de Retificagdo n.2 44/2019, de 23 de setembro.

O sistema de aguas e de residuos compreende as seguintes areas e atividades:

a) Gestdo de agua de abastecimento publico em regime de alta, incluindo captacdo, transporte,
producédo, tratamento, armazenagem, aducdo, distribuicdo e aproveitamentos hidro energéticos;

b) Gestdo de 4dgua de abastecimento publico em regime de baixa, incluindo captacdo, transporte,
tratamento, armazenagem e distribuicdao ao consumidor final;

c) Gestdo de agua para regadio em regime de alta e de baixa, incluindo captagdo, transporte,
armazenamento e distribuicdo ao consumidor final;

d) Gestdo de dguas residuais urbanas em regime de alta, incluindo tratamento e ou envio a destino
final;

e) Gestdo de residuos em regime de alta, incluindo as operac¢des de valorizagdo e eliminacdo de
residuos, nomeadamente transferéncia, triagem, valoriza¢do organica e energética, bem como outras
formas de tratamento, e o envio ou deposi¢ao em destino final;

f) Gestdo de residuos em regime de baixa, incluindo recolha seletiva e indiferenciada.

A ARM, S.A. desenvolve as suas atividades nos setores das aguas de abastecimento, das aguas residuais
e dos residuos.

A ARM, S.A., enquanto empresa publica regional, rege-se pelas orientacdes estratégicas para as
empresas publicas regionais, aprovadas pela Resolu¢do do Conselho do Governo Regional n.2 75/2022,
de 17 de fevereiro.
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

2.1. Caracterizagdo sumaria da empresa.

Os principais dados identificativos da ARM, S.A. sdo os seguintes:

»  Forma Juridica: Sociedade Anénima
Numero de Identificagdo Fiscal (NIF): 509 574 513
Sede Social: Rua dos Ferreiros, 148 — 150, 9000-082 Funchal
»  Capital Social: 19 705 500,00 €
Objeto Social: A exploragdo e gestdo do sistema multimunicipal de dguas e residuos da RAM,
em regime de concessao de servigo publico e de exclusividade.

A ARM, S.A. tem como acionistas a Regido Auténoma da Madeira, com a participa¢do de 98,21%, e os
municipios aderentes (Municipios de Camara de Lobos, Machico, Porto Santo, Ribeira Brava e Santana)
com uma participacdo agregada de 1,79%.

2.2. Objeto da sociedade

A ARM, S.A. tem por objeto a exploracdo e a gestdo do sistema multimunicipal de dguas e de residuos
da Regido Auténoma da Madeira, bem como a conce¢do e construcdo das infraestruturas e
equipamentos necessarios a sua plena implementacdo e é concedida em regime de servigo publico e
de exclusividade.

2.3. Visao, Missao e Valores

Visao
Ser reconhecida pela gestao eficiente das dguas e dos residuos na Regidgo Auténoma da Madeira e ser
uma referéncia pelas melhores praticas, numa perspetiva de desenvolvimento sustentavel.

Missao
Gerir o sistema multimunicipal de dguas e de residuos da Regido Auténoma da Madeira, atuando de
forma integrada nas suas diversas vertentes, nos termos do contrato de concessao e da legislacao

aplicdvel, num quadro de sustentabilidade ambiental, econdmica e social, contribuindo para a
melhoria da qualidade de vida das populag¢des e para o desenvolvimento da Regido.

Valores

Os principios e valores seguidos por esta empresa aliam a preservacdo do meio ambiente e dos
recursos naturais a sustentabilidade econdmica e a manutencdo do bem-estar social, em nome da
qualidade de vida dos colaboradores, da comunidade e das geracdes futuras. Entre os valores seguidos
destacam-se:

A Sustentabilidade, a procura de solugdes eficientes, com respeito pelo Ambiente e pelas Pessoas.
A Qualidade, a competéncia e o rigor nas tomadas de decisao.

A Legalidade, integridade e a transparéncia.

A formacao e informagao, como processos de melhoria continua.

Criagao de Valor.

Responsabilidade Social.
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

2.4. Composicao do Conselho de Administragao

Presidente: Amilcar Magalh3des de Lima Gongalves
Vice-Presidente: Olga Maria Silva Alves Faria Erra
Vice-Presidente: Nélia Maria Sequeira de Sousa
Vogal (ndo executivo): Nuno Dinarte Gouveia
Vogal (ndo executivo): José Luis Barradas Faria

2.5. Estrutura Organica (Dire¢des / Gabinetes /Unidades Operacionais)

A ARM, S.A. estd dimensionada para as funcGes operacionais que presta aos seus clientes. De uma
forma simplificada, apresenta-se abaixo o organograma funcional da Sociedade.

Conselho de
Administragdo

Assessoria ao

Gabinete de Controlo

Conselho de I~ de Gest3o

Administragdo

Dir. Administrativa e

de Contabilidade Dir. Capital Humano

Dir. Compras e

Dir. Comercial re
Logistica

Dir. Comunicacdo, [
Imagem e Educagdo

Dir. Conservagdo

Dir. Estudos e

T Dir. Obras

Dir. Qualidade,
Ambiente e
Seguranga

Dir. Servigos Juridicos.

Laboratério Regional
—]— de Controlo de
Qualidade da Agua

|
Dire¢do-Geral
Servigos de Residuos
|
‘ 1

Dir. Sistemas de
Informagdo

Dir. Automagdo e
Sistemas de
Supervisdo

[

Dire¢do-Geral
Servigos de Aguas

|

% % ir. Recolha, A s
Dir. Distribuigdo Dir. Produgdo e Z Soo Dir. Valorizagdo e
. ” < Transferéncia e
Hidroagricola Tratamento de Aguas : Tratamento
Triagem

[
Dir. Distribuigdo de
Aguas

Conselho de Administragdo — CA DIREGAO-GERAL DE SERVIGCOS DE AGUAS - DSA
Assessoria ao Conselho de Administragdo — CAA Direcdo de Distribuicdo de Aguas — DDA

Gabinete de Controlo de Gestdo — GCG Diregdo de Distribui¢do Hidroagricola— DDH
Diregdo Administrativa e de Contabilidade — DAC Direcdo de Producio e Tratamento de Aguas — DPA
Diregdo de Capital Humano — DCH

Diregdo Comercial — DCO DIREGAO-GERAL DE SERVICOS DE RESIDUOS - DSR
Diregdo de Compras e Logistica — DCL Diregdo de Recolha, Transferéncia e Triagem — DTR
Diregao de Comunicagdo, Imagem e Educagdo — DCIE Direcdo de Valorizagdo e Tratamento — DVT

Diregdo de Conservagdo — DCC

Direcdo de Estudos e Projetos — DEP

Diregdo de Obras — DIO

Direcdo de Qualidade, Ambiente e Seguranga — QAS
Diregdo de Servicos Juridicos — DSJ

Diregdo de Sistemas de Informagdo — DSI
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Laboratério Regional de Controlo de Qualidade da Agua — LQA
Diregdo de Automacao e Sistemas de Supervisdao — DAS

2.6. Compromisso da ARM, S.A.

A ARM, S.A., compromete-se a exercer a sua atividade em estrito cumprimento das leis e dos
regulamentos vigentes, orientada pelos mais elevados padrdes de ética e integridade, promovendo
uma atuacdo responsavel e a anticorrupcao.

A ARM, S.A. compromete-se ainda a rever e a adaptar periodicamente os seus procedimentos e
mecanismos internos de gestao dos riscos sempre que detete desalinhamento com o preconizado.

Na sequéncia da criagdo do Mecanismo Nacional Anticorrupcao (MENAC) e do RGPC pelo Decreto-Lei
n2 109-E/2021, de 09 de dezembro, a ARM, S.A. adota e implementa, ao abrigo do disposto nos artigos
5.2 e 6.2 do RGPC, o presente PPR, procedendo a revisdo da sua 12 edicdo, datada de 2015.

3. ENQUADRAMENTO, AMBITO E OBJETIVOS DO PLANO

O CPC, instituido pela Lei n.2 54/2008, de 4 de setembro, é uma entidade administrativa independente
que funciona junto do Tribunal de Contas e desenvolve a sua atividade no dmbito da prevencdo da
corrupcao e infragdes conexas, ao nivel nacional.

Na sequéncia das suas recomendac8es n.2° 1/2009, de 1 de julho, e 1/2010, de 7 de abril, foram
nomeadamente criadas as obrigacGes das entidades gestoras de dinheiro, valores e patrimdnio
publicos elaborarem um Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas (a data com
0 acrénimo de PPRCIC) e de um relatério anual sobre a execugdo do plano,

A recomendacado de 1 de julho de 2015 do CPC determinou o seguinte relativamente aos PPRCIC:

a) Identificacdo de modo exaustivo dos riscos de gestdo, incluindo os de corrupcdo e infragbes
conexas, bem como as correspondentes medidas preventivas.

b) Identificacdo dos riscos relativamente as fungdes, acdes e procedimentos realizados por todas
as unidades da estrutura organica das entidades, incluindo os gabinetes, as fungdes e os cargos
de direcao de topo; mesmo quando decorram de processos eletivos;

c) Designacdo de responsdveis setoriais e um responsavel geral pela sua execuc¢do e monitorizagao,
bem como pela elaboracdo dos correspondentes relatdrios anuais, os quais poderao constituir
um capitulo préprio dos relatdrios de atividade das entidades a que respeitam.

d) Realizacdo de ac¢des de formacao, de divulgacdo, reflexdo e esclarecimento dos seus planos
junto dos trabalhadores que contribuem para o seu envolvimento numa cultura de prevengao
de riscos;

e) Publicagdo nos sitios da internet das entidades a que respeitam, excetuando as matérias e as
vertentes que apresentem uma natureza reservada, de modo a consolidar a promoc¢do de uma
politica de transparéncia na gestdo publica.
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Em 2017, é emitida uma Recomendacdo da OCDE! sobre Integridade Publica onde o principio da
integridade é priorizado como a linha orientadora na prevencdo da corrupgao e infragdes conexas.

Em linha com as recomendac¢des da OCDE, o GRECO?, criado pelo Conselho da Europa, determinou que
¢é desejavel que a promocdo da integridade na gestdo publica, bem como a prevencdo e o combate a
corrupcdo, sejam objeto de uma estratégia nacional, na qual se integram e enquadram as iniciativas
do Conselho de Prevengdo da Corrupgdo, por forma a maximizar a intervengdo dos recursos
disponiveis nas diferentes valéncias: legislativa, preventiva e repressiva’.

Durante 2019 e 2020 o CPC emitiu recomendac¢des que revogavam as anteriores recomendac¢des de
2015 e 2012 referentes aos contratos publicos e a possibilidade de existéncia de conflito de interesses.
As recomendac¢des do CPC, de 2 outubro de 2019 e de 8 de janeiro 2020, incidiram sobre gestdo de
conflitos de interesses na contratacdo publica e no setor publico e reforcaram a necessidade de todas
as entidades do setor publico e todas as demais entidades, independentemente da sua natureza, que
tomam decisGes, movimentam dinheiros ou valores e intervém na gestdo do patrimdnio publico,
assegurem, criem e apliguem ferramentas de planeamento, identificando-as no PPRCIC.

Em 2022, o CPC deliberou e publicou uma Recomendacao, datada de 1 de abril de 2022, sobre as Boas
Praticas de Ciberseguranca. A relevancia desta recomendagao é garantir um elevado nivel comum de
seguranca das redes e dos sistemas de informacdo para o regular funcionamento das entidades e
6rgdos da Administracdo Publica, protegendo-as contra os ataques que coloquem em causa a
confidencialidade, integridade e disponibilidade da informacdo e respetivos servicos. O CPC sublinha
a importancia da implementacdo das melhores praticas de ciberseguranca, bem como a sua
manutencao e atualizacao.

O envolvimento dos responsaveis hierarquicos na gestdo e adequada dinamizacdo dos planos de
prevencdo de riscos em cada area ou departamento funcional da entidade e a obrigatoriedade de
subscricdo de declaragGes de inexisténcia de conflitos de interesses contribuem para a cultura da
integridade, de prevencao e anticorrupcao a fortalecer.

O Decreto-Lei n2 109-E/2021, de 9 de dezembro, que aprova em anexo o RGPC, estabelece que o PPR
deve conter:

a) Aidentificagdo, andlise e classificagdo dos riscos e das situagdes que possam expor a entidade a
atos de corrupcdo e infragGes conexas, incluindo aqueles associados ao exercicio de funcdes
pelos titulares dos érgaos de administracdo e direcdo, considerando a realidade do setor e as
areas geograficas em que a entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagdes identificados.

1 A OCDE (Organizagdo para a Cooperagdo e Desenvolvimento Econdmico) é um organismo internacional dedicado ao
desenvolvimento do progresso e comércio internacionais. A OCDE debruga-se também sobre as questdes e desafios
levantados pelo fenédmeno da corrupgao. A recomendagdo encontra-se disponivel em
https://www.oecd.org/gov/ethics/integrity-recommendation-brazilian-portuguese.pdf .

2 Greco - Grupo de Estados contra a Corrupgdo, 6rgdo de monitorizagdo anticorrupg¢do do Conselho da Europa com sede em
Estrasburgo, foi estabelecido, em 1999, como um Acordo Parcial ampliado por 17 Estados membros do Conselho da Europa.
O GRECO, que também esta aberto a paises ndo europeus, conta atualmente com 50 membros.

3 Fonte: artigo de opinido no jornal Publico de 9-12-2018 — “Reforgar a integridade para prevenir a corrupgéo.”
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Do PPR deve ainda constar:
a) As areas de atividade da entidade com risco de pratica de atos de corrupcgdo e infragcdes conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situa¢do, de forma a permitir a
graduacao dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos de situagdes identificados.

d) Nas situacGes de risco elevado ou maximo, as medidas de prevencdo mais exaustivas, sendo
prioritaria a respetiva execugao;

e) A designacdo do responsavel geral pela execugdo, controlo e revisdo do PPR que pode ser o
responsavel pelo cumprimento normativo.

A execucdo do PPR estd sujeita a controlo, efetuado nos seguintes termos:

a) Elaborag¢do, no més de outubro, de relatério de avaliagdo intercalar nas situagdes identificadas
de risco elevado ou maximo;

b) Elaboragdo, no més de abril do ano seguinte a que respeita a execugao, de relatério de avaliacdo
anual, contendo nomeadamente a quantificacdo do grau de implementacao das medidas
preventivas e corretivas identificadas, bem como a previsdao da sua plena implementacgao.

A revisdo do PPR esta prevista a cada trés anos ou sempre que se opere uma alteracdo nas atribuicdes
ou na estrutura organica ou societaria da sociedade, que justifique a sua revisao.

E assegurada a publicidade do PPR e respetivos relatérios aos trabalhadores da empresa, através da
intranet e na pagina oficial da internet, no prazo de 10 dias contados desde a sua implementacdo e
respetivas revisdes. Deve ser salvaguardado também, o envio neste periodo de 10 dias, para os
membros do governo responsaveis pela tutela da ARM, S.A., a Inspecdo Regional de Financas e ao
Mecanismo Nacional Anticorrupcdo (MENAC).

3.1. A necessidade de revisao do Plano

A ARM, S.A. na sequéncia das recomendac¢bes do CPC, elaborou em 2015 uma 12 edicdo, do seu
PPRCIC, cuja monitorizagdo tem sido evidenciada em relatdrios de execugdo que foram enviados a
tutela e que se encontram publicados na pagina da ARM, S.A. Contudo, e dada a evolugcdo da empresa
e do enquadramento da matéria, este documento ficou desatualizado.

Considerando a ja referida Estratégia Nacional Anticorrupcdo 2020-2024, aprovada pela Resolucdo do
Conselho de Ministros n.2 37/2021, de 6 de abril, que cria o Mecanismo Nacional Anticorrupgdo
(MENAC) e estabelece o Regime Geral de Prevenc¢do da Corrup¢do (RGPC), bem como a Lei n.2
93/2021, de 20 de dezembro, que estabelece o Regime Geral de Protecdo de Denunciantes de
InfragBes, importa proceder a revisdo do PPR.

Neste contexto, a ARM, S.A. estando no ambito de aplicacdo destes diplomas, adota o presente PPR.

9de24

www.arm.pt geral@arm.pt Q +351 291 201020 @ Rua dos Ferreiros n.2 148-150, $000-082 Funchal



PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

4, IDENTIFICACAO E ANALISE DO RiIsco

Para a FERMA?, a identificacdo do risco® tem como objetivo identificar a exposicdo, no caso da ARM,
S.A., ao elemento de incerteza e exige um conhecimento profundo da empresa, do mercado no qual
desenvolve a atividade, do ambiente juridico, social, politico e cultural onde estd inserida, assim como
o desenvolvimento de uma sdlida interpretacdo das estratégias e objetivos operacionais.

"6 a andlise do risco consiste em analisar a

Segundo “A Comissdo Técnica 180-Gestdo do Risco
probabilidade de ocorréncia e detalhar as consequéncias associadas a todos os riscos reais ou

potenciais que, no caso, a ARM, S.A., estd exposta.

A andlise do risco deve, pelo menos, proporcionar um funcionamento eficaz e eficiente da prevencao
de fendmenos de corrupgdo na ARM, S. A., garantir controlos internos eficazes e cumprir com o quadro
normativo em vigor. A par da concretizacdo de medidas preventivas, ha que identificar o vasto leque
de crimes relativos a praticas de corrupgdo ou praticas similares, previstos no Codigo Penal, estando
descritos no Anexo | os mais relevantes na analise do risco da empresa.

4.1. Avaliacao e Gestao dos Riscos

Ainda segundo a Comissdo Técnica 180, a Avaliacdo do Risco constitui a terceira etapa do processo de
gestdo do risco, analisando-se e comparando-se os valores obtidos na segunda etapa (Analise do Risco)
e comparando-o0s com os seus critérios do risco, com vista 4 obtencdo de uma ordenacdo por ordem
de relevancia.

O controlo interno é uma componente essencial da gestdo do risco, funcionando como salvaguarda da
retiddo da tomada de decisdes, uma vez que previne e deteta situagdes anormais.

Para esse efeito, a ARM, S.A., alinhada com as disposi¢des legais em vigor, elabora o presente PPR,
cujos riscos (identificagdao e nivel do risco) e respetivas medidas de prevengdo e controlo sdo
apresentados no Anexo Il.

Tendo em conta a missdo da ARM, S.A., foram identificados como passiveis de ser sujeitos a atos de
corrupgdo e infragdes conexas 0s seguintes processos corporativos, transversais a todas as unidades
organicas da ARM, S.A.

e  Gestdo Transversal e  Gestdo Comercial

e Gestdo Administrativa ou Financeira e  Gestdo de Financiamento Comunitdrio
e  Gestdo de Capital Humano e  Gestdo dos Sistemas de Informagdo

e Gestdo Juridica e  Gestdio Operacional

e  Gestdo da Contratacgdo Publica e Gestdo Laboratorial

e Gestdo da Comunicagéo e Imagem

A tabela seguinte sistematiza a aplicabilidade dos processos corporativos identificados as unidades

4 “Norma Europeia de Gestdo dos Riscos” — Federation of European Risk Management Associations (FERMA) - 2003

5 A primeira etapa da atividade de risk assessment (apreciagdo do risco).

6 A Comissdo Técnica 180 foi criada em 2009 pelo Organismo de Normalizagdo Nacional (ONN) Instituto Portugués da
Qualidade (IPQ) e sob coordenagdo do Organismo de Normalizagdo Setorial (ONS) Associagdo Portuguesa para a Qualidade

(APQ).
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

organicas da empresa.

PROCESSOS CORPORATIVOS CA CAA CGC DAC DAsS DCH DCO DCL DCIE DCC DEP DIO QAS DSJ DSI LQA DSA DDA DDH DPA DSR DTR DVT

Gestdo Transversal X X X X X X X X X X X X X X X X X X X X X X X
Gestdo Administrativa e Financeira X

Gestdo de Capital Humano X

Gestéo da Contratagéio Publica X X X X X X X X X X X X X X X X X X X X X X X
Gestdo Juridica X X X X X X X X
Gestdo dos Sistemas de Informagdo X X X
Gestdo Comercial X X

Gestdo da Comunicagdo e Imagem X

Gestdo Financiamento Comunitério X

Gestdo Operacional X X X X X X X
Gestdo Laboratorial X

Para o PPR funcionar de forma eficaz a gestao dos riscos exige empenho por parte do Conselho de
Administracdo, a atribuicdo de responsabilidades dentro da ARM, S.A., em cumprimento dos requisitos
legais em vigor, e a promog¢do de uma cultura de integridade e prevencdo da corrupc¢do. Revela-se
ainda necessario que os riscos sejam identificados e avaliados de forma eficiente e que os controlos e
respostas adequados sejam implementados.

Ja as unidades organicas deverdo assegurar, no seu ambito de atuacdo, a implementacdo do PPR,
transpondo-o para a sua esfera de intervencgao, através de procedimentos especificos e dos respetivos
controlos (medidas preventivas e corretivas). Nestes termos, cada unidade organica tem a
responsabilidade pela gestdo diaria e proactiva dos riscos de corrupcdo e infragGes conexas, em linha
com os normativos estabelecidos. Identificam-se como principais responsaveis a Dire¢dao de Topo de
cada unidade organica, sem descurar todos os colaboradores que nelas se integram.

O responsdvel pela execucdo do PPR é o Responsavel pelo Cumprimento Normativo, com o apoio da
Direcdo de Qualidade, Ambiente e Segurancga, assegurando o suporte a atividade na identificacdo,
andlise, avaliacdo, mitigacdo e monitorizacdo do risco, bem como de desafiar e questionar os riscos
potenciais que possam emergir.

O PPR sera sujeito a controlo ao longo do seu periodo de vigéncia, com emissdo de relatérios
intercalares em outubro nas situagdes de risco alto ou muito alto e dos relatérios de avaliagdo anual,
a emitir em abril do ano seguinte a que respeita a execucao.

4.2. Classificagao do Risco (Probabilidade, Gravidade e Nivel do Risco)

Metodologia de Avaliacao do Risco de Corrupcao e Infracoes Conexas

De acordo com a FERMA’, o Risco pode ser definido como a combinac¢do de um acontecimento e das
suas consequéncias (ISO/IEC Guide 73). A gestdo dos riscos protege e acrescenta valor a organizagdo
e aos diversos intervenientes. A severidade esta associada a escala de abrangéncia da consequéncia.

O risco é, conforme o ponto 3 do Aviso n.2 5882/2009, de 19 de marc¢o, do Conselho de Prevencdo da
Corrupcado, "(...) o facto, acontecimento, situagdo ou circunstdncia suscetivel de gerar corrup¢do ou
uma infragdo conexa. Os riscos poderdo ser identificados e classificados quanto a probabilidade da sua
ocorréncia e quanto a gravidade das suas consequéncias."

Para a avaliacdo do risco adotou-se o grau de probabilidade de ocorréncia de um determinado risco

7 “Norma Europeia de Gestdo dos Riscos” — Federation of European Risk Management Associations (FERMA) - 2003
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

de corrupgdo e a gravidade da sua ocorréncia, através de uma matriz 3X3. Determina-se, assim, o nivel

do risco, definindo as medidas de controlo (preventivas e/ou corretivas) a implementar relativamente

a cada um.

4.2.1. Matriz do Risco

A analise do risco, conforme referido, representa a probabilidade de ocorréncia bem como a gravidade

da ocorréncia (consequéncia), tendo sido adotada uma matriz do risco fundamentada nas referéncias

da FERMA.

A classificacdo da Probabilidade (P) é a seguinte:

o Baixa (1)
o« Média(2)
o Alta(3)

Quanto a Gravidade (G), pode ser classificada da seguinte forma:

o Baixa (1)

o« Média(2)

o Alta(3)
Probabilidade |  Bajxa Média Alta

Gravidade (1) (2) (3)

Baixa (1) 2 3
Média (2) 2 4 6
Alta 3 3 - [

Do cruzamento de dados afere-se o Nivel do Risco NR=P X G, definindo-o da seguinte forma,

identificando o impacto na atividade e deduzindo dai medidas especificas:

Nivel do Risco

Agdo

- Muito Baixo (MB)

N3o é requerida, no imediato, acado especifica, controlado.

www.arm.pt

=2 Baixo (B) Atividade periddica de controlo conforme procedimentos.
=30u=4 | Médio (M) Formaga~o e programagaNo de V('erlflcagao das medidas de
prevengado para a redugdo do risco.
Analise da ocorréncia e a curto prazo implementar medidas,
=6 Alto (A) formagao e programacdo de verificagdo das medidas de

prevencao para a redugdo do risco.

Muito Alto (MA)

Acdo Imediata de reducdo para niveis médios ou inibicdo do
procedimento; Impacto significativo sobre a estratégia ou
atividades operacionais da ARM, S.A.; Grande preocupac¢do dos
intervenientes, reputacdo da empresa e do capital humano;
formagdo e programacdo de verificagdo das medidas de
prevencado para a reducao do risco

geral@arm.pt
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

A identificacdo do risco deve ser abordada de forma metddica, de modo a garantir que todas as
atividades significativas dentro da organiza¢do foram identificadas e todos os riscos delas decorrentes
definidos. Todas as situagGes inconstantes e vulnerdveis, associadas aos processos corporativos,
devem ser identificadas e classificadas por categorias.

Desta forma, segundo a FERMA - Norma de Gestdo dos Riscos, identificam-se de seguida as atividades
significativas de analise, associando-as aos processos corporativos respetivos:

o Estratégicas - Relacionadas com os objetivos estratégicos da organizagdo a longo prazo. Podem ser
afetadas por dreas como disponibilidade de capital, riscos de soberania e politicos, alteragdes
juridicas e requlamentares, reputagdo e alteracdo ao meio ambiente fisico.

Gestdo Transversal Gestdo Comercial

Gestdo Administrativa ou Financeira Gestdo de Financiamento Comunitario
Gestdo de Capital Humano Gestdo dos Sistemas de Informacao

Gestdo Juridica Gestdo Operacional

SN NI NN

Gestdo da Contratagdo Publica Gestdo Laboratorial

RN RN NN

Gestdao da Comunicacdo e Imagem

e Operacionais - Relacionadas com os assuntos quotidianos com o0s quais a organiza¢Go é
confrontada quando se esfor¢a para atingir os seus objetivos estratégicos.

v Gestdo Transversal v Gestdo dos Sistemas de Informagdo.
v' Gestdo Comercial v' Gestdo Operacional
v Gestdo de Financiamento Comunitdrio v Gestdo Laboratorial

e Financeiras - Relacionadas com a gestdo e controlo eficazes dos meios financeiros da organizagéo
e com os efeitos de fatores externos.

v Gestdo Transversal v Gestdo Comercial
v Gestdo Administrativa ou Financeira v' Gestdo de Financiamento Comunitdrio
v Gestdo da Contratagdo Publica

e Gestdo do conhecimento - Relacionadas com a gestéo e controlo eficazes dos recursos do
conhecimento e com a produgdo, prote¢do e comunicagdo destes. Esta categoria engloba fatores
externos como a utilizagdo ndo autorizada ou abusiva da propriedade intelectual, as falhas de
energia na zona e tecnologia competitiva. Do lado dos fatores internos podem referir-se avarias nos
sistemas ou a perda de funciondrios chave.

v Gestdo Transversal v Gestdo da Comunicagdo e Imagem
v' Gestdo de Capital Humano v Gestdo dos Sistemas de Informagdo.
v Gestdo Juridica

e Conformidade - Relacionadas com temas como saude e sequranca, analiticos, meio ambiente,
prdticas comerciais, prote¢do do consumidor, prote¢do de dados, assuntos regulamentares,
legislagdo laboral.

v' Gestdo Transversal v' Gestdo da Comunicagdo e Imagem
v Gestdo de Capital Humano v Gestdo dos Sistemas de Informagéo
v' Gestdo Comercial v' Gestdo Operacional

v Gestdo Juridica
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

A utilizacdo de uma estrutura bem concebida é necessaria para garantir um processo abrangente de
identificacdo, descricdo e avaliacdo dos riscos.

Ao considerar-se a consequéncia e probabilidade de cada um dos riscos, deve ser possivel identificar
os riscos chave e estabelecer prioridades na andlise detalhada dos mesmos.

5. RELATORIO DE AVALIACAO

Conforme decorre das Recomendagdes do CPC e do RGPC, o presente PPR é objeto de uma avaliacdo,
competindo ao responsavel da execucdo do PPR, com a devida colaboracdo e prestacdo de informacéo
das diversas Unidades Organicas da ARM, S.A., a elaboracdo do relatério de execugdo, com a
periodicidade indicada no ponto 3.

6. DISPOSICOES LEGAIS

E assegurada a publicidade do PPR e dos relatérios de avaliacdo intercalar e de avaliacdo anual, aos
trabalhadores da empresa, através da intranet e na pdgina oficial da internet, no prazo de 10 dias
contados desde a sua implementacdo e respetivas revisdes ou elaboracdo. Deve ser salvaguardado
também, o envio neste periodo de 10 dias, para os membros do governo responsaveis pela tutela da
ARM, S.A., a Inspecdo Regional de Financas e ao Mecanismo Nacional Anticorrupgdo (MENAC).
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ANEXO |

De acordo com o disposto no artigo 3.2 do RGPC, para os efeitos do presente PPR, entende-se por

corrupcao e infragdes conexas os crimes de corrupgdo, recebimento e oferta indevidos de vantagem,

peculato, participacdo econdmica em negdcio, concussado, abuso de poder, prevaricagao, trafico de

influéncia, branqueamento ou fraude na obtenc¢do ou desvio de subsidio, subvencdo ou crédito,

previstos no Cédigo Penal, aprovado em anexo ao Decreto-Lei n.2 48/95, de 15 de marco, na redagdo

em vigor.

Responsabilidade penal

terceiro.

ENQUADRAMENTO

TIPO LEGAL CONDUTA NORMATIVO
Pratica de um qualquer ato ou a sua omissdo, seja em ambos os casos licito ou | Artigos n.2s 372.2 a
Corrupgao ilicito, em troca do recebimento de vantagem indevida, para o proprio ou para | 374.2-A do Cddigo

Penal

Recebimento

Quando o funcionario, no exercicio das suas fungdes ou por causa delas, por si, ou
por interposta pessoa, com o seu consentimento ou ratificagdo, solicitar ou

Artigo n.2 372.2, n.2

passiva para ato
ilicito

ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou
omissdo contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo
ou aceitagao.

indevido de . . . . . - . . Ly
vantagem aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que | 1 do Cddigo Penal
g nao lhe seja devida.
Quando o funciondrio por si, ou por interposta pessoa, com o seu consentimento
Corrupgao ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial

Artigo n.2 372.2, n.2
1 do Cédigo Penal

Corrupgao
passiva para ato
Licito

Quando o funciondrio por si, ou por interposta pessoa, com o seu consentimento
ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial
ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou ndo
contrarios aos deveres do cargo e a vantagem ndo lhe for devida, ainda que
anteriores aquela solicitagdo ou aceitagao.

Artigo n.2 373.2, n.2
2 do Cddigo Penal

Corrupgdo ativa

Quando alguém, por si, ou por interposta pessoa com o seu consentimento ou
ratificacdo, der ou prometer a funcionario, ou a terceiro com conhecimento
daquele, vantagem patrimonial ou ndo patrimonial que ao funcionario nado seja
devida, com o fim de conseguir um qualquer ato ou omissdo contrario aos deveres
do cargo.

Artigo n.2 374.2,n.2
1 do Cédigo Penal

Peculato

Quando o funcionario ilegitimamente se apropriar em proveito préprio ou de outra
pessoa, de dinheiro ou qualquer coisa mével, publica ou particular, que |he tenha
sido entregue, esteja na sua posse ou lhe seja acessivel em razdo das suas fungoes.

Artigo n.2 375.2, n.2
1 do Cédigo Penal

Peculato de uso

Quando o funcionario usar ou permitir que outra pessoa faga uso, para fins alheios
aqueles a que se destinem, de veiculos ou de outras coisas moéveis de valor
aprecidvel, publicos ou particulares, que lhe forem entregues, estiverem na sua
posse ou lhe forem acessiveis em razdo das suas fungoes.

Se o funciondrio, sem que especiais razoes de interesse publico o justifiquem, der
a dinheiro publico destino para uso publico diferente daquele a que esta
legalmente afetado.

Artigo n.2 376.2, n.2
1 e 2 do Cddigo
Penal

Participacao
econdémica em
negacio

Quando o funciondrio que, com intencdo de obter, para si ou para terceiro,
participagdo econdmica ilicita, lesar em negdcio juridico os interesses patrimoniais
que, no todo ou em parte, lhe cumpre, em razdo da sua fungdo, administrar,
fiscalizar, defender ou realizar.

Artigo n.2 377.2,n.2
1 do Cédigo Penal

Violagdo de
segredo

Quando o funcionario, sem estar devidamente autorizado, revelar segredo de que
tenha tomado conhecimento ou que Ihe tenha sido confiado no exercicio das suas
fungdes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que exerce,
com intengdo de obter, para si ou para outra pessoa, beneficio, ou com a
consciéncia de causar prejuizo ao interesse publico ou a terceiros.

Artigo n.2 383.2, n.2
1 do Cédigo Penal

www.arm.pt
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PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ENQUADRAMENTO
TIPO LEGAL CONDUTA
NORMATIVO
Quando o funcionario converter, transferir, auxiliar ou facilitar alguma operagdo
de conversdo ou transferéncia de vantagens, obtidas por si ou por terceiro, direta | Artigo n.2 368.2-A
Branqueamento | ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o | do
autor ou participante dessas infragdes seja criminalmente perseguido ou| Cddigo Penal
submetido a uma reagdo criminal.
Quando alguém por si ou por interposta pessoa, com o seu consentimento ou
Trafico de ratificagdo, solicita ou aceita, para si ou para terceiro, vantagem patrimonial ou| Artigo n.2 335.2 do
influéncia nao patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, | Cdodigo Penal
junto de qualquer entidade publica.
- Quem, por forga do cargo que desempenha, detiver a administragdo, geréncia ou
Apropriagao ) : . - . .
ilegitima de simples capacidade de dispor de bens do setor publico ou cooperativo, e por| Artigo n.2 234.2 do

bens publicos

qualquer forma deles se apropriar ilegitimamente ou permitir intencionalmente
que outra pessoa ilegitimamente se aproprie.

Cddigo Penal

Administragdo
danosa

Quando alguém, infringindo intencionalmente normas de controlo ou regras
economicas de uma gestdo racional, provocar dano patrimonial importante em
unidade econdmica do sector publico ou cooperativo.

Artigo n.2 235.2 do
Codigo Penal

Abuso de poder

Quando o funcionario abusar de poderes ou violar deveres inerentes as suas
fungbes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou
causar prejuizo a outra pessoa

Artigo n.2 382.2 do
Cddigo Penal

Concussao

Quando o funciondrio, no exercicio das suas fungdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou
ratificagdo, receber, para si, para o Estado ou para terceiro, mediante indugdo em
erro ou aproveitamento de erro da vitima, vantagem patrimonial que Ihe ndo seja
devida, ou seja superior a devida, nomeadamente contribui¢do, taxa,
emolumento, multa ou coima.

Artigo n.2 379.2 do
Codigo Penal

Suborno

Pratica um ato de suborno quem convencer ou tentar convencer outra pessoa,
através de dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a
prestar falso depoimento ou declaragdo em processo judicial, ou a prestar falso
testemunho, pericia, interpretagdo ou tradugdo, sem que estes venham a ser
cometidos.

Artigo n.2 363.2 do
Cddigo Penal

Falsificagdo
praticada por
funcionario

Quando o funcionario, no exercicio das suas fungdes omitir em documento, a que
a lei atribui fé publica, facto que esse documento se destina a certificar ou
autenticar, ou intercalar ato ou documento em protocolo, registo ou livro oficial,
sem cumprir as formalidades legais, com intengdo de causar prejuizo a outra
pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo.

Artigo n.2 257.2 do
Codigo Penal

Aproveitamento
indevido de
segredo

Quem, sem consentimento, se aproveitar de segredo relativo a atividade
comercial, industrial, profissional ou artistica alheia, de que tenha tomado
conhecimento em razdo do seu estado, oficio, emprego, profissio ou arte, e
provocar deste modo prejuizo a outra pessoa ou ao Estado.

Artigo n.2 196.2 do
Codigo Penal

Denegagdo de
justica e
Prevaricagdo

O funcionario que, no ambito de inquérito processual, processo jurisdicional, por
contraordenacdo ou disciplinar, conscientemente contra direito, promover ou ndo
promover, conduzir, decidir ou ndo decidir, ou praticar ato no exercicio de poderes
decorrentes do cargo que exerce.

Artigo n.2 369.2 do
Codigo Penal

Falsificagcdo ou
contrafagdo de

Quem, com intengdo de causar prejuizo a outra pessoa ou ao Estado, de obter
para si ou para outra pessoa beneficio ilegitimo, ou de preparar, facilitar, executar
ou encobrir outro crime:
a. Fabricar ou elaborar documento falso, ou qualquer dos componentes
destinados a corporiza-lo;
b. Falsificar ou alterar documento ou qualquer dos componentes que o
integram;

Artigo n.2 256.2 do

documento c. Abusar da assinatura de outra pessoa para falsificar ou contrafazer Codigo Penal
documento;
d. Fizer constar falsamente de documento ou de qualquer dos seus
componentes facto juridicamente relevante;
Usar documento a que se referem as alineas anteriores; ou
f. Por qualquer meio, facultar ou detiver documento falsificado ou contrafeito.
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ENQUADRAMENTO

TIPO LEGAL CONDUTA NORMATIVO

Quem, com intengdo de causar prejuizo a outra pessoa ou ao Estado, ou de obter
para si ou para outra pessoa beneficio ilegitimo, destruir, danificar, tornar nao
utilizavel, fizer desaparecer, dissimular ou subtrair documento ou notagdo técnica,

Danificagdo ou

subtragdo de Artigo n.2 259.2 do

documento e . N . . Cddigo Penal
. s de que ndo pode ou ndo pode exclusivamente dispor, ou de que outra pessoa pode
notagdo técnica . ~
legalmente exigir a entrega ou apresentagdo.
Quem, com intengdo de obter para si ou para terceiro enriquecimento ilegitimo,
Burla causar a outra pessoa prejuizo patrimonial, interferindo no resultado de
informatica e tratamento de dados ou mediante estruturagdo incorreta de programa| Artigon.2221.2 do
nas informatico, utilizagdo incorreta ou incompleta de dados, utilizagdo de dados sem | Cddigo Penal
comunicagdes autorizagcdo ou intervengdo por qualquer outro modo ndo autorizada no
processamento.

Responsabilidade financeira

Cabe ao Tribunal de Contas julgar a efetivacao de responsabilidade de quem gere e utiliza dinheiros
publicos, independentemente da natureza da entidade a que pertenca. A responsabilidade financeira
poderd ser reintegratéria (no sentido da condenag¢do na reposicdao de determinadas quantias nos
cofres do erario publico) ou sancionatdria (no sentido da aplicacdo de multas aos responsaveis).

Responsabilidade disciplinar

A responsabilidade disciplinar é inerente aos atos praticados por qualquer trabalhador, em fung¢des
publicas ou em regime de contrato individual de trabalho, nos termos da Lei Geral do Trabalho em
Funcdes Publicas, aprovada pela Lei n.2 35/2014, de 20 de junho, e do Cédigo do Trabalho, aprovado
pela Lei n.2 7/2009, de 12 de fevereiro, ambos na redacdo em vigor.

A responsabilidade disciplinar é independente da existéncia de responsabilidade civil ou criminal
podendo, no entanto, ser aplicdvel em paralelo com as restantes.

Responsabilidade civil

A responsabilidade civil também tem aplicagdo nos casos em que, da atuacdo do trabalhador, resulta
prejuizo para terceiro ou para o préprio Estado, de acordo com o regime previsto na Lei n.2 67/2007,
de 31 de dezembro (Regime da Responsabilidade Civil Extracontratual do Estado e demais entidades
Publicas), e nas demais normas que disciplinam a responsabilidade civil.
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ANExo 1l
Gestdo Transversal
RISCOS Nivel Risco
R1.1 Favorecimento ilicito ou desfavorecimento ilicito, tratamento discriminatério, negligéncia na Médio
analise da informagdo ou falta de isengdo no reporte e na tomada de decisao.
R1.2 Acesso indevido a informacGes e quebra de sigilo e divulgacdo de informagdo confidencial. Médio
R1.3 Existéncia de conflitos de interesses que ponham em causa a transparéncia dos processos. Médio
R1.4 Informagdo dispersa e desintegrada ou desatualizada, podendo afetar a qualidade e fiabilidade na Alto
informagdo prestada.
R1.5 Utilizagdo de materiais, equipamentos e viaturas da empresa para fins ndo autorizados. Médio
R1.6 Favorecimento ilicito na escolha dos recursos humanos a recrutar. Médio
R1.7 Critérios de recrutamento e selegdo ambiguos. Médio
R1.8 Manipulagdo da informagdo de forma a permitir o pagamento indevido de beneficios e Médio
compensagoes.

M1.1 Intervengdo de varios colaboradores e dos respetivos superiores hierarquicos.

M1.2 Definigdo dos procedimentos e critérios a adotar, bem como criagdo de minutas da analise a adotar para cada
tipologia de processos e respetiva divulgagdo pelos intervenientes.

M1.3  Segregacdo de fungdes, com diferentes niveis de avaliagdo, validagdo, decisdo e responsabilizagdo.

M1.4 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos com diferentes niveis de
acesso.

M1.5 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos que garantam a
transparéncia dos processos e a qualidade da informagao.

M1.6  Observagdo das regras definidas no Regulamento Geral de Protegdo de Dados.

M1.7 Sujeicao a autorizagdo e aprovagdo superior.

M1.8 Envolvimento de outras Unidades Organicas quanto a aspetos técnicos especificos.

M1.9 Preenchimento de declaragdo de inexisténcia de conflito de interesses.

M1.10 Promover agbes de formagdo profissional de reflexdo e sensibilizagdo, sobre a tematica dos conflitos de
interesses.

M1.11 Promover a aplicagdo do Cédigo de Conduta.

M1.12 Disseminagdo por todas as Unidades Organicas de orientagGes e mecanismos que garantam a preven¢do e o
cumprimento dos valores éticos.

M1.13 Registo e comunicagao da decisdo.

M1.14 Preenchimento de declaragdo de existéncia de conflito de interesses (de forma a salvaguardar situagdes, em
que o conflito de interesses possa surgir em determinadas fases do processo).

M1.15 Ficha de requisigdo de material autorizada pelas chefias.

M1.16 Mapa de registo das deslocagGes nos termos do Regulamento Interno de Uso de Veiculos.

M1.17 Fundamentagdo da necessidade de recrutamento e processo de selegdo, defini¢cdo das varias fases e verificagdo
de enquadramento orgamental, para aprovagdo pelo Conselho de Administragdo.

M1.18 Criagdo de email especifico para os processos de recrutamento para rece¢do das candidaturas.

M1.19 Elaboragdo de documentos tipo de acordo com as regras estabelecidas e a legislagdo em vigor.

M1.20 Colegialidade na tomada de decisdo, por parte dos elementos que integram o juri de avaliagdo dos processos
de recrutamento e selegdo.

M1.21 Participagdo de elementos de mais do que uma Diregdo no juri de avaliagdo dos processos de recrutamento e
selegdo.

M1.22 Garantir que nenhum elemento do juri intervenha no procedimento de avaliagdo de familiar.

Mili Mi2 M13 M14 M15 Ml6é M17 M18 M19 M1.10 M1.11 M1.12 M1.13 M1.14 M1.15 M1.16 M1.17 M1.18 M1.19 M1.20 M1.21 M1.22

R1.1 . . . . . .

R1.2 . . . .

R1.3 . . . . .

R1.4 . .

R1.5 . .

R1.6 ° ° ° ° ° ° ° ° °
R1.7 ° ° ° ° ° ° ° ° °
R1.8 . ° ° °
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Gestdo Administrativa e Financeira

RISCOS Nivel Risco
R2.1 Acesso indevido a informacGes e quebra de sigilo e divulgacdo de informagdo confidencial. Médio
R2.2 Distor¢do e/ou omissdo de informagdo que condicione a representagdo, de forma veridica e Médio

transparente, da situagdo financeira da ARM.
R2.3 Pagamento de despesas ndo autorizadas, por caixa/numerario ou por meio bancario Médio
(cheque/transferéncia bancaria).
R2.4 Desvio de dinheiro e valores. Médio
R2.5 Manipulagdo ou desvio de bens pertencentes a ARM para proveito proprio ou para terceiros. Alto
R2.6 Bens do cadastro do imobilizado ndo contabilizados ou danificados/inutilizados. Médio
R2.7 Manipulagdo e/ou omissdo de informagéo relevante para o bom funcionamento das atividades Médio
da ARM.
R2.8 Violagdo da correspondéncia em troca da cedéncia de regalias e/ou beneficios. Médio

M2.1 Segregacdo de fungdes, com diferentes niveis de avaliagdo, validagdo, decisdo e responsabilizagdo.
M2.2 Acompanhamento pelos responsaveis diretos e respetivos érgdos de controlo.

mM2.3 Publicacdo do Relatdrio e Contas da ARM onde se incluem as contas anuais, do Plano de Atividades e do
Orgamento.

M2.4 Existéncia de sistemas informaticos, de gestdao documental e de gestdo dos processos com diferentes niveis de
acesso.

M2.5 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos que garantam a
transparéncia dos processos e a qualidade da informagao.

M2.6 Regras bem definidas e restritivas relativas ao nimero e qualidade das assinaturas para ordens de pagamento
e acesso ao homebanking.

mM2.7 Regras bem definidas e restritivas quanto ao acesso a caixa.

M2.8 Reconciliagdes bancarias mensais, conferéncia mensal da caixa e respetivas validagdes.

M2.9 Autorizagdo de pagamento apenas apos a conferéncia de faturas de fornecedores e de prestadores de servigos
pela Unidade Organica que solicitou a aquisigdo do bem ou servigo.

M2.10 Conferéncia das contas de fornecedores e de prestadores de servigos e respetiva validagdo por via da
circularizagdo de fecho de contas.

M2.11 Controlo periddico dos bens do cadastro do imobilizado.

M2.12 Controlo e contabilizagdo dos bens danificados ou inutilizados pertencentes ao cadastro do imobilizado.
M2.13 Existéncia de regras internas de utilizagdo dos bens pertencentes ao cadastro do imobilizado.
M2.14 Observagdo das regras definidas no Regulamento Geral de Prote¢do de Dados.

M2.15 Procedimentos internos claramente definidos para a recegdo e encaminhamento de correspondéncia, bem
€como para o seu registo e arquivo.
M2.16 Varios niveis de validagdo de informagdo.

M2.17 Fluxo de informacgao que controle as diversas fases do processo.
M2.18 Regras bem definidas e restritivas relativas aos niveis de aprovagdo pelos superiores hierarquicos.
M2.19 Registo e controlo de todos os movimentos de stock (entradas e saidas de material dos armazéns).

M2.20 Aprovacgado pelo Conselho de Administragdo da ARM de todos os instrumentos de gestdo.

M2.1 M2.2 M23 M24 M25 M2.6 M2.7 M2.8 M29 M2.10 M2.11 M2.12 M2.13 M2.14 M2.15 M2.16 M2.17 M2.18 M2.19 M2.20

R2.2
R2.3
R2.4
R2.5
R2.6
R2.7
R2.8
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Gestao de Capital Humano

RISCOS Nivel Risco
R3.1 Acesso indevido a informagdes e quebra de sigilo e divulgagdo de informagdo confidencial. Médio
R3.2 Falsificagdo de documentos e valores. Médio

R3.3 Aceitagdo de beneficios ilicitos em troca da cedéncia de vantagens indevidas a trabalhadores Médio
aquando da sua progressdo ou promogdo profissional, ou da sua avaliagdo de desempenho e da
atribuigdo dos prémios de desempenho.

R3.4 Falhas no processamento salarial. Baixo

M3.1 Intervengdo de vérios colaboradores e dos respetivos superiores hierdrquicos.
M3.2 Segregacgdo de fungdes, com diferentes niveis de avaliagdo, validagdo, decisdo e responsabilizagdo.

M3.3 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos com diferentes niveis de
acesso.

M3.4 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos que garantam a
transparéncia dos processos e a qualidade da informagao.

M3.5 Observagdo das regras definidas no Regulamento Geral de Prote¢do de Dados.

M3.6 Existéncia de Regulamento de Avaliagdo de Desempenho e de Regulamentos de Enquadramento Profissional e
Salarial (Acordo de Empresa).
M3.7 Intervengdo das Unidades Organicas e Conselho de Administragdao nos processos.

M3.8 Critérios de avaliagdo e periodicidade bem definidos.

M3.9 Definigdo de objetivos em cascata (da ARM, gestor ou supervisor, trabalhador).
M3.10 Cruzamento de informagdo no preenchimento de dados.

M3.11 Sujeigdo a autorizagdo e aprovagao superior.

M3.12 Fluxo de informacgao que controle as diversas fases do processo.

M3.13 Sensibilizagdo dos colaboradores para uma correta utilizagdo do sistema de gestdo de assiduidade, bem como
para uma correta prestagdo de informagdo das chefias a Diregdo de Capital Humano.
M3.14 Restringir o acesso aos arquivos dos processos individuais dos trabalhadores, a Diregdo de Capital Humano.

M3.1 M3.2 M3.3 M34 M35 M3.6 M3.7 M3.8 M3.9 M3.10 M3.11 M3.12 M3.13 M3.14

R3.1 . . . . . °

R3.2 . . °

R3.3 ° . . . °

R3.4 . . ° ° ° °

Gestdo Juridica

RISCOS Nivel Risco
R4.1 Favorecimento ou desfavorecimento ilicito, como consequéncia de um tratamento Alto

discriminatério dos visados ou da desvalorizagdo de indicios infracionais.

M4.1  Intervencdo de Técnicos e do Diretor na participagdo/autuacdo do processo.
M4.2  Decisdo da instauragdo do processo de contraordenagao da competéncia do Conselho de Administragao.
M4.3  Envolvimento de outras Unidades Organicas quanto a aspetos técnicos especificos.

M4.4  Implementar medidas de controlo do cumprimento do prazo para a instrugdo dos processos de
contraordenagdo, com recurso aos meios informaticos, de forma a evitar atos ou omissGes que prolonguem
intencionalmente a instrugdo dos processos de contraordenagdo, com vista a sua prescricdo e consequente
extingdo do respetivo procedimento.

MA4.5 Decisdo final do Conselho de Administragao.

M4.6 Acompanhamento do cumprimento da decisao final pela Unidade Organica que instaurou o auto.

M41 M42 M43 M44 MAS5 MAe

R4.1 ° ° ° ° ° °
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Gestdo da Contratagdo Publica

RISCOS Nivel Risco

R5.1

R5.2

R5.3

R5.4
R5.5

R5.6
R5.7

R5.8
R5.9
R5.10

R5.11

R5.12

R5.13
R5.14
R5.15

R5.16
R5.17
R5.18
R5.19
R5.20

Inexisténcia ou inadequados procedimentos formalizados para o langamento e gestdo de Médio
Contratagdo Publica.

Planeamento dos Procedimentos de Contratagdo Publica deficiente, realizado Médio
extemporaneamente e indevidamente avaliado.

Inexisténcia de cobertura/previsdo no orgamento e no plano de atividades para o investimento a Médio
realizar.

Cadernos de encargos poucos claros, incompletos, discriminatérios ou direcionados. Alto
Incumprimento dos procedimentos previstos no Cédigo dos Contratos Publicos (CCP) nos casos Médio
aplicaveis.

Incumprimento dos critérios de avaliagdo das propostas previamente definidos. Médio

Favorecimento ilicito dos agentes econdmicos para obtencdo de beneficios no ambito da Médio
Contratagdo Publica.

Execugdo inadequada do contrato de Contratagdo Publica. Médio
Ocorréncia de desvios significativos entre o projeto e a execugdo fisica. Médio
Realizacdo de trabalhos a mais sem justificagdo ou sem validagdo dos pressupostos legais Médio
aplicaveis.

Inexisténcia de formalizagdo atempada de contratos para a execugdo de empreitadas, trabalhos a Médio
mais/menos ou alteragdes ao projeto.

Realizagdo de pagamentos sem que exista execugdo fisica correspondente ou aquisicdo de Médio
equipamentos.

Inadequada ou inexistente gestdo de inventarios. Baixo
Aquisi¢Bes de bens e servigos que n3o decorrerem de necessidades efetivas/reais. Médio
Decisdo de adjudicagdo ndo cumprir com procedimentos em vigor na empresa ou requisitos Médio
definidos no caderno de encargos.

Inexisténcia de fornecedores alternativos para produtos ou materiais criticos a atividade. Médio
Favorecimento ilicito de fornecedores para obtengdo de beneficios. Médio
Aquisi¢do ou desvio de bens para proveito proéprio. Médio
Processos de aquisigdo ndo autorizados. Médio
Realizagdo de pagamentos sem estarem de acordo com o contrato/proposta. Médio

M5.1

M5.2

M5.3
M5.4

M5.5
M5.6
M5.7
M5.8

M5.10
M5.11
M5.12
M5.13

M5.14

M5.15

MS5.16

M5.17
M5.18
M5.19
MS5.20

Acompanhamento pela Direcdo de Servigos Juridicos dos procedimentos e documentos concursais, apds
validagdo do Superior Hierarquico do requerente.

Elaboragdo de documentos tipo, atentas as normas em vigor (termos de referéncia, informagdes, caderno de
encargos, programas de concurso, atas de juri, minutas de contratos, entre outros).

Regras bem definidas e restritivas relativas aos niveis de aprovagdo pelos superiores hierarquicos.

Elaboragdo anual do Plano de Investimentos que é aprovado pelo Conselho de Administracdo, pelos membros
do Governo do Setor das Finangas e do Setor de Atividade, e pela Assembleia Geral da ARM, S.A..

O langamento do procedimento de Contratagdo Publica é aprovado pelo Conselho de Administragdo.
Acompanhamento pela Diregdo de Servigos Juridicos dos pedidos de trabalhos a mais.

Utilizagdo da Plataforma Eletrdnica de Contratagdo Publica nos Concursos Publicos.

Existéncia de um procedimento formal para o procedimento de Contratagdo Publica que assegura a segregagao
de fungGes ao longo de todo o processo.

Avaliagdo ambiental, técnica, social, econémica e financeira prévia dos projetos face aos objetivos a atingir e as
metas definidas para a empresa.

Participagdo de um jurista, da Diregdo de Servigos Juridicos nos juris dos Procedimentos de Contratagao Publica
Adjudicagdo de propostas pelo Conselho de Administragdo.

A vinculagdo da ARM a proposta (que deve cumprir com o estipulado no Caderno de Encargos) efetiva-se pela
adjudicacgdo e celebragdo de contrato escrito (salvo dispensa).

Acompanhamento técnico e financeiro da obra efetuado pelo Gestor do Contrato. Os autos de aceitagdo e de
medi¢do necessitam de ser confirmados e rubricados pelo Gestor do Contrato e Fiscal (quando aplicavel).

No caso de desvios face ao contratualizado é apresentado ao Conselho de Administragdo uma andlise de
justificagdo dos mesmos. Todos os trabalhos a mais e desvios carecem de aprovagdo por parte do Conselho de
Administragdo.

Registo contabilistico e posterior aprovagdo das faturas para pagamento, apenas efetuada apds confirmagao
do Gestor do Contrato relativo a conclusdo dos trabalhos em conformidade com o estipulado e faturado.

Os acessos as informagdes do Concurso no sistema informatico sdo restringidos em fungdo do perfil de cada
utilizador.

Identificagdo da necessidade pela Unidade Organica requerente.

Existéncia de um orcamento anual previsional relativo a aquisi¢des.

Utilizagdo de Software Integrado de Gestdo da empresa. Realizagdo periddica de inventdrios fisicos.

A escolha de fornecedor é efetivada com a celebragdo de um contrato ou emissdo de ordem de encomenda
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que define as condigdes de fornecimento do bem ou prestagao do servigo.

M5.21  Confrontagdo do bem rececionado com a respetiva nota de encomenda e com a guia de remessa. Registo
contabilistico e posterior aprovagdo das faturas para pagamento, apenas efetuada apds confirmagdo do
responsavel de drea relativa a recegdo do bem em conformidade ou satisfagdo do servigo prestado.

M5.22 O acesso e registo de transagdes no sistema informatico sdo restringidos em fungdo do perfil de cada utilizador.

M5.1 M5.2 M5.3 M54 M5.5 M5.6 M5.7 M5.8 M5.9 M5.10 M5.11 M5.12 M5.13 M5.14 M5.15 M5.16 M5.17 M5.18 M5.19 M5.20 M5.21 M5.22
R5.1 ° [} [} °
R5.2 . . °
R5.3 . .
R5.4 . . L]
R5.5 ° [} ° [}
R5.6 ] ]
R5.7 . . . .
R5.8 L4 L4 L]
R5.9 . . ]
R5.10 ] ] ]
R5.11 ° ° ° ° ° °
R5.12
R5.13
R5.14
R5.15
R5.16 . .
R5.17
R5.18
R5.19
R5.20

Gestdao da Comunicagdo e Imagem

RISCOS Nivel Risco
R6.1 Adulteragdo da informagdo no Portal da ARM, S.A. e uso indevido da mesma. Médio
R6.2 Risco de prestagdo de informagdo inadequada no relacionamento de terceiros e/ou Alto

desarticulagdo com as estruturas organicas da ARM, S.A., ndo garantindo a uniformidade e a
fiabilidade dos dados reportados e afetando a imagem institucional da ARM, S.A..

M6.1  Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos com diferentes niveis de
acesso.

M6.2  Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos que garantam a
transparéncia dos processos e a qualidade da informagao.

M6.3  Observagdo das regras definidas no Regulamento Geral de Protegdo de Dados.

M6.4  Rastreabilidade de todas as alteragdes realizadas no Portal da ARM, S.A..

M6.5  Acesso a informagdo na medida estrita das necessidades e restri¢cGes ao acesso.

M6.6  Atualizagdo e capacitagdo dos técnicos de comunicagdo sobre as tematicas a abordar, por parte de cada diregado.

M6.7  Submissdo do processo decisério de divulgagdo/comunicagdo a um superior hierarquico de modo a transmitir
uma imagem sélida e credivel aos cidaddos, em geral e comunicagdo social, em particular promovendo a
obteng¢do dos melhores resultados.

M6.1 M6.2 M63 M64 M6S5 M6.6 M6.7
R6.1 ° ° °
R6.2 ° ° ® °
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Gestao Comercial

RISCOS Nivel Risco
R7.1 Risco de prestagao de informagao inadequada no atendimento e relacionamento com os cidaddos. Médio
R7.2 Apropriacdo indevida de valores de cobranga. Médio

M7.1 Existéncia de sistemas informéticos, de gestdo documental e de gestdo dos processos com diferentes niveis de
acesso.

M7.2 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos que garantam a
transparéncia dos processos e a qualidade da informagao.

M7.3 Formagdo e sensibilizagdo nas areas foco de Atendimento e Seguranga da Informagdo.
M7.4 Acompanhamento regular pelo superior hierarquico e reporte ao mesmo das matérias questionadas e da
informagdo prestada.

M7.5 Segregacao de fungdes, com diferentes niveis de avaliagao, validagdo, decisdo e responsabilizagdo.
M7.6 Regras bem definidas e restritivas quanto ao acesso a caixa.

M7.7 Reconciliagbes bancdrias mensais, conferéncia mensal da caixa e respetivas validagdes.

M7.8 Fluxo de informagdo que controle as diversas fases do processo.

M7.1 M7.2 M7.3 M74 M7.5 M7.6 M7.7 M7.8
R7.1 ° ° ° °

R7.2 ° . ° ° .

Gestao Financiamento Comunitario

RISCOS Nivel Risco
R8.1 Incumprimento do estipulado nas regras da candidatura em termos do uso dos fundos e em Médio

termos dos procedimentos a adotar, que implique devolugdo dos montantes recebidos.

M8.1 Intervengdo de varios colaboradores e dos respetivos superiores hierarquicos.
M8.2 Decisdo do membro do Conselho de Administragdo competente.
Ma8.3 Envolvimento de outras estruturas organicas quanto a aspetos técnicos especificos.

M8.1 M8.2 M8.3
R8.1 ° ° °
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Gestao dos Sistemas de Informacgao

RISCOS Nivel Risco
R9.1 Acesso indevido a informag&es e quebra de sigilo e divulgagdo de informagao confidencial. Médio
R9.2 Violagdo dos sistemas informaticos por terceiros, originando incidentes nos sistemas, acessos Alto

indevidos a informagdo e potencial perdas de dados.
R9.3 Incidentes nos sistemas informdticos originando perda de dados ou fazendo com que os Médio
sistemas/dados se tornem indisponiveis ou que as transac¢des se processem de forma inoportuna.

M9.1  Observagdo das regras definidas no Regulamento Geral de Prote¢do de Dados disponibilizando meios para o
cumprimento do referido regulamento.

M9.2  Implementagdo de niveis de acesso aos dados de acordo com a politica definida por cada titular da informagao
(Diregdes e/ou Conselho de Administragdo).

M9.3  Existéncia de meios técnicos e humanos adequados para garantir um elevado nivel de Ciberseguranga.

M9.4  Implementagdo de um plano de Backups periédicos.

M9.5 Promover agOes de formagdo especializadas e sensibilizagdo em programas de Ciberseguranca ja disponiveis ou
criando programas proprios, para trabalhadores afetos a esta area, bem como para os recursos humanos em
geral, e para os seus dirigentes.

M9.6  Existéncia de meios técnicos e humanos adequados para garantir o correto funcionamento dos sistemas.

M9.1 M9.2 M93 M94 M5 M9.6

R9.1 ° ° ° °
R9.2 ° ° °
R9.3 ° °

Gestdo Operacional

RISCOS Nivel Risco
R10.1 Contemporizagdo com praticas irregulares. Alto

M10.1 Intervencgdo de vdérios colaboradores e dos respetivos superiores hierarquicos.
M10.2 Envolvimento de outras Unidades Organicas quanto a aspetos técnicos especificos.

R10.1 é .

Gestao Laboratorial

RISCOS Nivel Risco
R11.1 Acesso indevido a informagdes e quebra de sigilo e divulgagdo de informagdo confidencial. Médio
R11.2 Manipulagdo dos resultados analiticos. Médio

M11.1 Existéncia de sistemas informaticos, de gestdo documental e de gestdo dos processos com diferentes niveis
de acesso.

M11.2 Gestdo de Controlo de Qualidade Interna e Externa.

M11.3 Informagdo relativa as andlises realizadas apenas é fornecida ao requerente das mesmas.

M11.1 M11.2 M113
R11.1 ° ) )
R11.2 °
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